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িবষয়: ভূিম ম�ণালেয়র ভূিমেসবা িসেCম বGবহােরর জI িনরাপJা িনেদKিশকা।

 
ভূিম ম�ণালেয়র ওেয়ব-িভিJক ভূিমেসবা িসেCম (www.land.gov.bd) ভূিম সংNাO সরকাির *সবা
�িNয়াকরেণর জI >তির/িডজাইন করা হেয়েছ, যা সরকাির Tাউড সাভKাের *হাC করা রেয়েছ। নাগিরকগণ এ
সংNাO *সবা পাবিলক ই+টারেনট বGবহারপূবKক Uহণ কের থােকন। তেব, সাইবার হামলাকারীরা এই িসেCেম
অনWেমািদত �েবেশর *চXা করেত পাের, যা YZ[পূণK তথG বGব\াপনার *]েE িনরাপJার জI ঝুঁিক >তির
করেছ । ভূিমেসবার জI বGবaত কিbউটার/িডভাইস যিদ সিঠকভােব dরি]ত না থােক বা আপেডেটড
অGাি+টভাইরাস সফটওয়Gার বGবহার না করা হয়, তেব এই ঝুঁিক আরও বাড়েত পাের।
এ ধরেনর ঝুঁিক এড়ােত এবং আপনার তেথGর িনরাপJা িনিiত করেত িনjিলিখত িনেদKশনা অWসরণ করার
পরামশK *দয়া হেk:
 
১. lাউজােরর বGবহার:
ক) ভূিমেসবা অGািmেকশেনর জI একিট আলাদা lাউজার বGবহার িনিiত কZন। অI *যেকােনা বGিnগত বা
সাধারণ কােজর জI এ lাউজারিট বGবহার পিরহার করেবন।
উদাহরণopপ: ভূিমেসবা অGািmেকশেনর জI Yগল *Nাম (Google Chrome) / মিজলা ফায়ারফv
(Mozilla Firefox) / মাইেNাসফট এজ (Microsoft Edge) / ডাকডাকেগা (DuckDuckGo) ইতGািদ
lাউজার বGবহার করা যায়। ভূিমেসবা অGািmেকশেনর জI যিদ Yগল *Nাম (Google Chrome) বGবহার করা
হয়, তেব বGিnগত বা সাধারণ কােজর জI ফায়ারফv (Mozilla Firefox) বা অI *কােনা lাউজার বGবহার
করেত পােরন।
খ) ভূিমেসবা অGািmেকশেনর জI আলাদা lাউজার বGবহার করেত না চাইেল �াইেভট *মাড (Private mode)
বা ইনকগিনেটা *মাড (Incognito mode)-এ lাউজার বGবহার িনিiত কZন। কারণ এ ধরেনর *মােড lাউজ
করেল lাউিজং ইিতহাস ও তথG �িকজ (Cookies) বা অI *কাথাও সংরি]ত হয় না, যা তথG িনরাপJার ঝুঁিক
কমায়।
�াইেভট *মাড বা ইনকগিনেটা *মাড চালুর প�িত:
Yগল *Nাম: "Ctrl + Shift + N" চাপুন বা *মW *থেক "New Incognito Window" *বেছ িনন।
মিজলা ফায়ারফv: "Ctrl + Shift + P" চাপুন বা *মW *থেক "New Private Window" *বেছ িনন।
মাইেNাসফট এজ: "Ctrl + Shift + N" চাপুন বা *মW *থেক "New InPrivate Window" *বেছ িনন।
 
২. পাসওয়াডK বGবহার:
ক) পাসওয়ােডK িনেজর/পিরবােরর কারও নাম বা জ� তািরখ বা জ� সাল এবং *টিলেফান/*মাবাইল ন3র
বGবহার করা হেত িবরত থা�ন;



খ) একািধক পিরেষবা/ওেয়বসাইট/অGােপ একই পাসওয়াডK বGবহার পিরহার কZন;
গ) lাউজাের পাসওয়াডK সংর]ণ করা পিরহার কZন;
ঘ) পাসওয়াডK বা পাসে�জ *গাপন রাখুন এবং অIেদর সােথ পাসওয়াডK বা পাসে�জ *শয়ার করা হেত িবরত
থা�ন;
ঙ) *য *কান অরি]ত \ােন পাসওয়াডK *লখা হেত িবরত থা�ন;
চ) িনয়িমতভােব ৪৫ হেত ৯০ িদেনর মেধG পাসওয়াডK পিরবতKনেক উৎসািহত করা হেলা;
 
৩. অিতিরn িনরাপJা িটপস:
ক) িনয়িমতভােব অGাি+টভাইরাস সফটওয়Gার আপেডট রাখুন;
খ) *পন�াইভ / *পােটKবল িডভাইস বGবহােরর পূেবK অGাি+টভাইরাস সফটওয়Gার বGবহারপূবKক ভাইরাস �Gান
কZন;
গ) �েয়াজনীয় ফাইল এবং তথG-উপাJ *সেক+ডাির �াইেভ সংর]ণ কZন (*যমন: d:\ অথবা e:\ ইতGািদ);
ঘ) সে�হজনক *যেকান িল� এিড়েয় চলুন (*যমন: tinyurl.com/ab534/);
ঙ) অ�তGািশত/ সে�হজনক ইেমইল *খালা/জবাব �দান করা হেত িবরত থা�ন;
চ) অ�েয়াজনীয় সাইট এবং �া�বয়�েদর সাইট (Adult site) lাউজ করা হেত িবরত থা�ন;
ছ) oয়ংিNয়ভােব আসা িব�াপনYেলােত িTক করা হেত িবরত থা�ন;
জ) অজানা বা সে�হজনক Add-Ons বা Browser Extensions (*ছাট সফটওয়Gার mাগইন যা  lাউজােরর
কাযKকািরতা বৃি�েত বGবaত হয়) ইনCল করা হেত িবরত থা�ন;
ঝ) িসেCম/এিmেকশেনর কাজ *শষ হেল অব¡ই লগআউট/সাইনআউট কZন;
ঞ) অিফস তGােগর পূেবK কিbউটার এবং বGবaত িডভাইস সিঠকভােব ব£ কZন;
ট) *যেকােনা সম¤ায় পিতত হেল সাহােযGর জI অথবা �¥ থাকেল সােপাটK িটেমর সােথ *যাগােযাগ কZন।
 
৪। জনoােথK জারীকৃত এ িনেদKশনাYেলা *মেন চলার জI সকল ভূিমেসবা িসেCম বGবহারকারীেদর িনেদKশNেম
অWেরাধ করা হেলা।
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*সিলম আহমদ

উপসিচব
lsdmc@minland.gov.bd

িবতরণ  (*জG§তার NমাWসাের নয়):
১। *চয়ারমGান, *চয়ারমGান এর দ�র, ভূিম সং�ার *বাডK।
২। *চয়ারমGান, *চয়ারমGােনর দ�র, ভূিম আপীল *বাডK।
৩। মহাপিরচালক (*Uড-১), মহাপিরচালক-এর দ�র, ভূিম *রকডK ও জিরপ অিধদ�র।
৪। িবভাগীয় কিমশনার (সকল)।
৫। �ক¨ পিরচালক (যু©সিচব), ভুিম বGব\াপনা অেটােমশন �ক¨, ভূিম ম�ণালয়।
৬। পিরচালক, ভূিম �শাসন �িশ]ণ *ক«।
৭। *জলা �শাসক (সকল), ।
৮। িসেCম এনািলC, িসিকউিরিট, অিডট ও *কায়ািলিট কে+,াল (এসএিকউ), ভূিম ম�ণালয় (ওেয়বসাইট হালনাগােদর
অWেরাধসহ)।
৯। উেপজলা িনবKাহী কমKকতKা (সকল), ।



১০। সহকারী কিমশনার (ভূিম) (সকল)।
১১। সিচেবর একাO সিচব (িসিনয়র সিচব মেহাদেয়র সদয় অবগিতর জI), .।
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